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Аннотация

Обзорно рассматриваются назначе-
ние и функции автоматизированных 
систем управления наружным осве-
щением, применяемых в России и за 
рубежом, их основные разработчики 
и производители, а также тенденции 
и перспективы развития, проблемы 
создания, внедрения и эксплуатации 
таких систем.
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1. Введение

Создание и развитие систем управ-
ления наружным (НО) и архитектур-
ным (АО) освещением – ​телемехани-
ческих, автоматических и автомати-
зированных подробно рассмотрены 
во многих публикациях. Например, 
в статьях [1, 2]. За короткий истори-
ческий период в нашей стране суще-
ственно увеличилось количество ра-
ботающих осветительных приборов 
как зарубежного, так и отечественно-
го производства. Переход на освеще-
ние светодиодами на улицах с разма-
хом продолжается. Эта тенденция со-
храняется. Очевидным стало значение 
Автоматизированных систем управле-
ния наружным освещением (АСУНО) 
в процессах применения и эффектив-
ной эксплуатации современных осве-
тительных установок. Несмотря на то, 
что ещё не ушли в прошлое релейные 
системы телемеханического управле-
ния наружным освещением (напри-
мер, УТУ‑4М), активно внедряются 
технологии регулирования светового 
потока и контроля состояния освети-

тельного прибора (ОП) и осветитель-
ной установки (ОУ). Идёт активный 
поиск подходящих для коммерческого 
внедрения технологий «умный город» 
и IoT (Internet of Things – ​Интернет ве-
щей). Обсуждаются и реализуются ре-
шения по расширению возможностей 
интеграции систем управления и раз-
работке нормативной документации 
для нового оборудования и программ-
ного обеспечения перспективных ин-
теллектуальных систем управления 
освещением, в том числе, освещени-
ем светодиодами [3]. В связи с этим 
представляется, что читателям жур-
нала будет интересен обзор о функ-
циональных возможностях, основ-
ных разработчиках и производите-
лях АСУНО.

2. О нормативных требованиях

Чтобы понять задачи, решаемые 
при внедрении систем управления на-
ружным (НО) и архитектурным (АО) 
освещением, кратко рассмотрим, ка-
кими действующими нормативами 
сегодня определяются основные тре-
бования к функциям АСУНО (иногда 
встречается, даже в одном тексте, как 
автоматизированная система освеще-
ния (АСУ) утилитарным НО). Извест-
ны требования, определяющие струк-
туру, иерархию и принципы выбора 
системы связи и управления НО насе-
лённых пунктов и особенности для от-
дельных категорий объектов [4] (клю-
чевые положения выделены полужир-
ным шрифтом):

«3.22. Управление сетями наружно-
го освещения должно быть централи-
зованным – ​телемеханическим или ди-
станционным.

3.24. Управление наружным осве-
щением городов должно осуществ-
ляться от одного центрального или 
центрального и нескольких районных 
диспетчерских пунктов.

3.26. В системах централизованно-
го телемеханического управления дол-
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жен обеспечиваться двухсторонний 
обмен информацией между диспет-
черским и исполнительными пун-
ктами, достаточный для нормаль-
ного функционирования установок 
наружного освещения.

При этом должны передаваться:
•  на исполнительный пункт – ​при-

казы управления: включить все ос-
вещение; включить (отключить) 
часть освещения; отключить все 
освещение;

•  на диспетчерский пункт – ​сигна-
лы состояния: включено все освеще-
ние; включена (отключена) часть 
освещения; отключено все освеще-
ние; несоответствие состояния ос-
вещения посланному приказу и не-
исправность в сети наружного ос-
вещения.

Должен быть также предусмотрен 
контроль исправного состояния ка-
нала связи с выводом сигнала на ди-
спетчерский пункт.

3.27. В системах централизованного 
дистанционного управления должно 
обеспечиваться управление коммута-
ционными аппаратами фаз ночного 
и вечернего режимов головных пун-
ктов питания каскадированных сетей 
наружного освещения и контроль их 
состояния по наличию напряжения на 
конце каскада с выведением на пульт 
управления световой и звуковой сиг-
нализации.

3.28. Централизованное управле-
ние сетями наружного освещения 
должно осуществляться из пунктов 
управления путём использования 
коммутационных аппаратов, име-
ющихся в каждом пункте питания.

3.30. Контроль состояния основ-
ных направлений (каскадов) должен 
быть обеспечен при любых способах 
централизованного управления на-
ружным освещением».

В ПУЭ [5] тоже даны общие требо-
вания к управлению освещением, ко-
торые и сегодня актуальны для систем 
управления:

«6.5.1. Управление наружным ос-
вещением должно выполняться не-
зависимым от управления внутрен-
ним освещением.

6.5.2. В  городах и  населённых 
пунктах, на промышленных пред-
приятиях должно предусматривать-
ся централизованное управление 
наружным освещением.

6.5.4. Централизованное управле-
ние освещением рекомендуется про-
изводить:
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–  наружным освещением про-
мышленных предприятий – ​из пун-
кта управления электроснабжением 
предприятия, а при его отсутствии – ​
с места, где находится обслуживаю-
щий персонал;

–  наружным освещением городов 
и населённых пунктов – ​из пункта 
управления наружным освещением.

6.5.5. Питание устройств центра-
лизованного управления наружным 
и внутренним освещением рекомен-
дуется предусматривать от двух не-
зависимых источников.

Питание децентрализованных 
устройств управления допускается 
выполнять от линий, питающих ос-
ветительные установки.

6.5.6. В системах централизован-
ного управления наружным и вну-
тренним освещением должно пред-
усматриваться автоматическое 
включение освещения в случаях 
аварийного отключения питания 
основной цепи или цепи управле-
ния и последующего восстановле-
ния питания».

Структура программно-аппаратно-
го комплекса (ПАК) АСУНО, как ком-
плексное решение для НО и АО, при-
ведена на рис. 1. Приведённым выше 
требованиям соответствуют большин-
ство систем централизованного управ-
ления освещением в РФ поскольку 
они разрабатывались на их базе. В со-
общении [2] описаны основные мо-
менты этого эволюционного пути, 
кратко показанного на рис. 2.

Существует проблема актуализа-
ции стандартов, строительных пра-
вил и других регламентирующих до-
кументов по разработке и внедрению 
современных ПАК для АО, дорожно-
го освещения и IoT. Поэтому в каче-
стве рекомендуемых требований к ре-
гулированию освещения приемлемы, 
например, положения Предваритель-
ного национального стандарта ПНСТ 
29–2015 «Освещение автомобильных 
дорог и тоннелей. Требования к ре-
гулированию». В нём дана структур-
ная схема АСУНО с применением ин-
дивидуального регулирования – ​ис-
полнительными пунктами являются 
пункт питания (ПП) и ОП. Для круп-
ных населённых пунктов и админис-
тративно-промышленных объектов, 
входящих в перечень по гражданской 
обороне, необходимо учитывать из-
вестные требования к управлению 
освещением [6, 7].

3. Разработчики 
и производители АСУНО в РФ 
до 2017 года

В 2005 году при разработке Кон-
цепции информатизации НО Москвы 
и проекта АСУНО столицы был про-
ведён анализ существующих в горо-
де систем, проблем управления НО 
и  обобщена доступная на тот мо-
мент информация по опыту создания 
АСУ утилитарным НО в России и за 
рубежом – ​всего в 16 городах (Бер-
лин, Варшава, Волгоград, Екатерин-
бург, Ижевск, Казань, Калининград, 
Киев, Магнитогорск, Минск, Ниж-
ний Новгород, Санкт-Петербург, Та-
ганрог, Уральск, Челябинск, Якутск). 
В Москве дистанционно управлялись 

только 24 % ПП НО (головные ПП, 
имеющие связь с ДП). По каскаду 
включались/отключались – ​61 % ПП. 
Автономно (по годовому графику) ра-
ботали 15 % объектов. В Концепции 
содержались предложения по созда-
нию: единой диспетчерской системы 
НО; интегрированной системы управ-
ления НО и АО столицы (ИИУСНО) 
[8], с питающими трансформаторны-
ми подстанциями (ТП) (6 и 10 кВ); 
ПАК следующих подсистем: АСУ для 
НО и АО, передачи данных, беспере-
бойного энергоснабжения системы 
управления освещением, защиты ин-
формации и разграничения доступа.

В июле 2014 года была размеще-
на информация на интернет-фору-
ме http://forum.expertunion.ru/forum/

Рис. 1

Рис. 2
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Рис. 3

showthread.php?t=8711, в  разделе 
«Светотехника», о  разработчиках 
АСУНО (21 позиция).

На сайте http://www.asuno.nichost.
ru/index.php/proizvoditeli-asuno) 
25  апреля 2016  года эта информа-
ция была обновлена. В следующей из 
него табл. 1, опубликованной на сайте 
журнала насчитывается 19 производи-
телей систем управления НО. К сожа-
лению, в ней не указаны все крупные 
опытные разработчики и производи-
тели, но есть указания на их филиалы.

Интересная информация по теме 
обзора представлена в публикациях 
[9, 10].

При поиске информации для обзора 
авторы использовали следующие сво-
бодно доступные ресурсы: поисковая 
система «Яндекс» (https://yandex.ru/
search/); имеющиеся в распоряжении 
авторов материалы выставок, конфе-
ренций и форумов по светотехнике, 
энергоэффективности и энергосбере-
жению, автоматизации технологиче-
ских процессов, применению SCADA-
систем и др.; печатные и интернет-из-
дания по соответствующим тематике 
обзора профессиональным сферам.

Условия выбора АСУНО для обзо-
ра и анализа:

1. Не учитывались системы управ-
ления ландшафтным, промышленным 
и охранным освещением.

2. Выбирались отечественные (РФ) 
разработчики и производители си-
стем, но при этом не исключались 
производители, использующие зару-
бежные решения и продукты, адап-
тированные (локализованные) для РФ 

и выпускаемые на российских пред-
приятиях.

3. Рассматривались  материалы, 
в которых при проверке достоверно-
сти были известны: название систе-
мы; название разработчика или про-
изводителя и их контактные данные; 
адрес сайта или страницы с инфор-
мацией о системе; область примене-
ния и описание системы; её функции, 
особенности, варианты применения, 
преимущества внедрения, возможно-
сти расширения и развития, а также 
открытость, возможности интегра-
ции с другими АСУНО, интеллекту-
альными транспортными системами, 
инфраструктурой дорог и ЖКХ; пре-
имущества внедрения; возможности 
расширения и развития; ожидаемые 
или подтверждённые результаты при-
менения АСУНО.

4. Дополнительно для всех выбран-
ных систем анализировались возмож-
ности реализации энергоэффективных 
и энергосберегающих решений – ​авто-
номное, групповое или индивидуаль-
ное регулирование светового потока.

5. Рассматривались новые техно-
логии управления освещением, ре-
шения, продукты и функции, введён-
ные в систему.

6. Определялись проблемы разра-
ботки и внедрения, достоинства и не-
достатки, тенденции развития приме-
няемых технологий в АСУНО, воз-
можности работы в IoT и SmartGrid.

7. В качестве основного требова-
ния использование АСУНО в роли или 
в составе автоматизированной систе-
мы коммерческого учёта электроэнер-

гии, интегрированных информацион-
ных или информационно-управляю-
щих систем не рассматривалось.

Авторы исходили из предположе-
ния, что возможности и особенности 
систем, изложенные на сайтах, слу-
жат достоверной информацией, не 
требующей подтверждения каким-ли-
бо способом. Поскольку на большин-
стве просмотренных и использован-
ных для анализа ресурсов есть пре-
дупреждения о запрете перепечатки 
или иного использования информации 
без согласия владельцев, в данном об-
зоре отсутствуют подробные материа-
лы (схемы, фотографии, скрин-шоты 
экранных форм и т.п.), а даны ссылки 
на интернет-ресурсы разработчиков.

4. Результаты поиска и анализа 
информации

При поиске определилась диффе-
ренциация в использовании назва-
ний АСУ утилитарным НО, частично 
отражающая как специфику систем 
и направления основной деятельнос-
ти разработчиков, так и маркетинго-
вые и рекламные приёмы. Поиск вёлся 
по запросам (сокращённым названиям 
систем управления освещением), при-
ведённым в табл. 2, опубликованной 
на сайте журнала. Было установле-
но, что в основном, системы по своим 
техническим функциональным и по-
требительским параметрам превосхо-
дят требования к управлению освеще-
нием, изложенные выше, а часть до-
полнительных и сервисных функций, 
в том числе не характерных для АСУ-
НО, входят в перечень основных. На-
иболее распространённые дополни-
тельные сервисы систем представле-
ны на рис. 3.

Анализ используемой термино-
логии показал, что часть терминов 
используется с определённой логи-
ческой нагрузкой. Например, систе-
ма «Бриз»: название АСУ освещени-
ем (АСУО) используется, чтобы по-
казать, что кроме функций АСУНО 
(управление утилитарным НО) систе-
ма поддерживает управление АО (ста-
тическим и динамическим), а также 
может интегрироваться в другие сис-
темы. Так, АСУО «Бриз» интегриро-
вана как одна из систем управления 
в Комплексную АСУ АО Москвы [11]. 
При этом для объектов НО эта система 
имеет инсталляции на других серве-
рах в качестве АСУНО. АСУНО «Ку-
лон» также полностью поддерживает 



«СВЕТОТЕХНИКА», 2018, № 3 13

функции управления архитектурным 
освещением, принимает информацию 
от дорожных датчиков, но имеет от-
дельное название для этих примене-
ний. А в АСУНО «Свет‑2000» есть ва-
рианты «Свет» – ​это управление НО 
(0,4 кВ) и «Обзор» – ​контроль и управ-
ление питающими ТП (6, 10/0,4 кВ). 
ООО СТК «Интессо» для своей сис-
темы применило отличное от других 
название – ​АСУ городским освещени-
ем (АСУГО).

ООО «НПО «НовоТест Системы» 
использует формулировку «программ-
но-аппаратный комплекс», а ЗАО НПО 
«Прогтех» – ​«программно-техниче-
ский комплекс» и дополнительно – ​
«автоматизированная информацион-
но-измерительная система управления 
освещением с функцией диммирова-
ния».

Необычные решения предлагает 
фирма «Деус» (например, систему 
управления уличным освещением на 
базе GSM (2G или 3G) марки «ME6 
City Sеnse»). Для опор двойного на-
значения, на которых устанавливают-
ся базовые станции сотовых операто-
ров, предлагаются датчики радиации 
(строится карта радиационного фона) 
и сумеречный датчик, а также позици-
онирование ОП в системе навигации 
GPS для автоматического размещения 
объекта на карте.

При анализе информации было 
определено, что название «умный 
свет» в большинстве случаев касает-
ся внутреннего освещения зданий, со-
оружений, производственных помеще-
ний и территорий.

В некоторых АСУНО это название 
или его варианты используются как 
маркетинговый приём, чтобы подчерк-
нуть «инновационность» и «интеллек-
туальность» предлагаемых решений, 
а также «лёгкость и доступность» мак-
симального числа функций и эконо-
мических эффектов при их внедрении 
и использовании.

Практически все изученные сис-
темы имеют классическую трёх-че-
тырёхуровневую архитектуру. Отли-
чия могут быть в том, что при наличии 
функций индивидуального управления 
или при построении больших систем 
с несколькими диспетчерскими пун-
ктами (ДП) и центральным ДП воз-
никают дополнительные уровни ие-
рархии. Это влияет на построение сис-
темы сбора информации, организацию 
связи с объектами всех уровней и на 
экранные формы, с которыми работа-

ют операторы. Функционально в боль-
шинстве рассмотренных АСУНО зало-
жены решения для реализации основ-
ных функций систем освещения – ​это 
обеспечение безопасности, здоровья, 
экологичности, энергоэффективности 
и энергосбережения.

Выявлены тенденции к постепенно-
му отказу от: каскадных схем управ-
ления; проводных линий связи (выде-
ленных физических линий – ​медных 
телефонных пар); пульта индикации 
и управления (ПИУ) в ДП.

В АСУНО «Аврора» и «Деконт» 
предлагается классическая телеме-
ханическая технология контроля 
и  управления с  помощью шкафов 
ДП, которыми являются ПИУ. Такое 
решение позволяет управлять систе-
мой и получать общую агрегирован-
ную информацию о состоянии кана-
лов связи, отдельных ПП и режимах 
их работы. Это обеспечивает допол-
нительно высокую живучесть сис-
темы при выходе из строя серверов 
и компьютерного оборудования ДП, 
т.к. ПИУ работают по прямым кана-
лам с объектами. При пропадании свя-
зи по силовым линиям для включения/
отключения освещения могут исполь-
зоваться возможности каскадных це-
пей. Использование схем каскадиро-
вания заложено в решениях АСУНО 
«Бриз» и некоторых других системах. 
Многими разработчиками такой по-
ход рассматривается как некий «ата-
визм», хотя такие схемы предусмотре-
ны «Правилами устройства электроу-
становок потребителей». Каскадное 
отключение освещения при авариях 

на практике бывает самым быстрым 
и действенным способом обесточива-
ния линии, чтобы избежать поражения 
людей электрическим током, т.к. при 
возникновении таких ситуаций обыч-
но происходит пропадание связи, от-
казы компьютеров или ошибки опера-
торов из-за стресса.

Большинство систем позволяет ис-
пользовать для связи Ethernet, в том 
числе FO-Ethernet (линии волоконно-
оптической связи).

Отличается существенно решение 
АСУНО предлагаемое ООО «Вне-
дрение комплексных систем». В этой 
АСУНО, для обеспечения круглосу-
точного контроля за целостностью 
линий последние находятся постоян-
но под напряжением, днём и ночью.

Для АСУО «Unilight» разработа-
на программная платформа, на кото-
рой предлагается реализовывать пакет 
сервисов в области «smart city» и IoT, 
а также внедрять решения в рамках 
концепций «умная дорога» и «умный 
город». Подобную платформу для 
нужд ЖКХ в «умном городе» предла-
гают ЗАО «ПО МЗТА» и фирма «Пе-
редовые системы управления», входя-
щая в ГК «АйТи» (рис. 4). Основные 
модули этой платформы: 1) управ-
ление и мониторинг; 2) интеграция 
(открытый интерфейс прикладного 
программирования с документацией 
и средствами для разработчика (ути-
лита SDK)); 3) сервис и эксплуатация; 
4) аналитика и отчётностть; 5) финан-
совый мониторинг.

Разные отечественные АСУНО 
отличаются по: организации беспе-

Рис. 4
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ребойного питания ДП и оборудо-
вания ПП; обеспечению резервиро-
вания и дублирования каналов свя-
зи; обеспечению централизованного 
контроля за инфораструктурой сис-
темы (территориально распределён-
ными подсистемами и элементами 
АСУНО); технологиям регулирова-
ния (управления и контроля) ОП; тех-
нологиям изменения ПО котроллеров 
в ПП и ОП; технологиям примене-
ния ПО «SCADA» в АСУНО; соста-
ву информационного обеспечения 
и ПО АСУНО; применению мобиль-
ных устройств для контроля и управ-
ления; использованию открытых про-
мышленных протоколов; дизайну 
и технологиям работы с интерфей-
сом пользователя.

В технических решениях АСУНО 
и АСУАО различны способы контро-
ля несанкционировнных подключе-
ний и исправности ОП. Где-то анали-
зируются показания счётчиков и срав-
ниваются минимально и максимально 
допустимые токи. В других системах 
периодически опрашиваются ЭПРА 
и (или) УУ или используются бло-
ки контроля целостности линий. Не-
которые разработчики для этого ис-
пользуют системы фото- и видео-на-
блюдения.

Результаты поиска, анализа и вы-
бора (по указанным выше критери-
ям) на конец мая 2017 года приведе-
ны в табл. 3, опубликованной на сай-
те журнала.

В зарубежных системах управле-
ния освещением можно отметить ак-
тивный переход к технологиям IoТ 
и концепциям интеллектуального го-
рода (Smart Cities).

Компания  Ph i l i p s  L igh t i ng 
(http://www.lighting.philips.ru/sys-
tems/connected-lighting/connected-light-
ing-for-smart-cities#) предполагает ис-
пользование последних достижений 
в области связи, цифровых техноло-
гий, обмена данными и их анализа, 
а также интеллектуального проекти-
рования, чтобы сделать город более 
удобным, мобильным, экономичным 
и  устойчивым. Интеллектуальные 
датчики и встроенные устройства – ​
от уличных фонарей до измерителей 
мощности и светофоров – ​работают 
вместе в рамках открытой объединён-
ной инфраструктуры, создавая рас-
пределённую интеллектуальную си-
стему, помогающую экономить энер-
гию, рационализировать деятельность 
и позволяющую горожанам чувство-

вать себя более счастливыми и защи-
щёнными. Облачные технологии, по 
мнению Philips Lighting, обеспечи-
вают гибкость, масштабируемость 
и экономичность при подключении 
многих тысяч удалённых участников 
к системе интеллектуального города: 
«Города должны оставаться гибкими 
и готовиться к будущему, используя 
открытые стандарты и прикладные 
программные интерфейсы. Они ну-
ждаются в эволюционирующем ре-
шении для будущего, работающем 
уже сегодня». Philips Lighting приме-
няет в собственных ЭПРА и УУ для 
светильников все распространённые 
и перспективные протоколы управле-
ния и контроля – ​DALI, 1–10 V, DMX 
и RDM, а также управление диммиро-
ванием по сигналу от отдельной ли-
нии (~ 220 В) и многое др.

В этом же направлении действу-
ют компании Zumtobel (http://www.
zumtobel.com/com-en/company.html), 
Osram (http://www2.traxontechnologies.
com/), Thorn (http://www.thornlighting.
ru/ru-ru/produkty/sistiemy-upravlieniia-
o sv i e shch ien i i em- i - ava r i i no i e -
osvieshchieniie/sistiemy-upravlieniia-
naruzhnym-osvieshchieniiem) и Cimicon 
LightingSmart Street and Roadway 
Lighting Controls  (ht tp: / /www.
cimconlighting.com/street-and-roadway-
lighting.php).

Вот ещё примеры того, что круп-
ные разработчики ОП и ОУ стали со-
здавать собственные системы и техно-
логии управления освещением: ита-
льянская фабрика AEC Illuminazione 
(http://www.aecilluminazione.fr) раз-
работала АСУНО «Arianna», хотя 
раньше применяла систему фир-
мы Reverberi. А  испанская фирма 
ELT (Especialidades Luminotécnicas 
SAU) разработала и внедряет АСУ-
НО «Stelaria»: (https://www.elt.es/en/
stelaria-remote-wireless-street-lighting-
cms), являющуюся системой дистан-
ционного управлением уличным ос-
вещением 1.

1  Используя технологию «ELT eSmart», «Stelaria» позволяет контролировать НО 
и управлять светильниками с помощью надёжной и передовой технологии управления 
техническими коммуникациями, «упакованной» в простое веб-приложение. Система 
представляет собой полное решение для освещения, содержащее ПО, аппаратные и ком-
муникационные технологии, необходимые для дистанционного управления и эксплуата-
ции уличного освещения улиц. Она имеет дружественный и безопасный пользователь-
ский веб-интерфейс, способный работать в любом месте в любое время от любого под-
ключённого к сети устройства, обеспечивая в реальном времени точный контроль над 
инфраструктурой наружного освещения. «Stelaria» достигает наивысшего уровня обслу-
живания и полных функциональных возможностей при работе ОП, снабжённых подклю-
чёнными к сетевым узлам системы УУ «ELT eSMART».

5. Проблемы разработки, 
внедрения и эксплуатации 
АСУНО, тенденции развития 
технологий

Анализ материалов по отечествен-
ным АСУНО выявил, вкратце, следу-
ющие связанные с ними проблемы: 1) 
отсутствие нормативных документов, 
обязательных к применению при раз-
работке АСУНО; 2) применение за-
крытых (проприетарных) протоколов; 
3) отсутствие нормативных требова-
ний по применению открытых про-
токолов на всех уровнях АСУНО; 4) 
использование SCADA-подобных си-
стем и баз данных собственной раз-
работки; 5) на рынок отечественны-
ми фирмами выводятся дешёвые, не 
проверенные в условиях РФ, не соот-
ветствующие нормативным требова-
ниям решения и элементы АСУНО по 
завышенным ценам. Наблюдается тен-
денция выдавать простые технические 
решения вчерашнего дня за инноваци-
онные, «умные»; 6) упрощённый под-
ход к расчётам эффективности внедре-
ния АСУНО и сроков окупаемости под 
предлогом того, что АСУНО – ​один из 
главных инструментов энергоэффек-
тивности и энергосбережения вводит 
потребителя (заказчика) в заблужде-
ние и приводит к дополнительным 
расходам при эксплуатации таких си-
стем; 7) предложения по внедрению 
АСУНО с использованием беспровод-
ных технологий для связи между ПП, 
ОУ, ОП и различными датчиками сто-
ронних систем («умный свет») требу-
ют постоянного наличия питающего 
напряжения в распределительной сети 
освещения, что противоречит требо-
ваниям техники безопасности в РФ; 
8) трудности контроля выполнения 
норм по яркости и освещённости при 
использовании технологий группово-
го и индивидуального диммирования; 
9) качество электроэнергии, постав-
ляемой для НО, негативно влияет на 
ОУ, элементы АСУНО и на возмож-
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ность оптимального применения тех-
нологий группового и индивидуаль-
ного диммирования; 10) растёт число 
случаев недобросовестной подготовки 
технических заданий по АСУНО для 
конкурсов с целью ограничить число 
участников, а затем за счёт использо-
вания в системе закрытых протоко-
лов «посадить» заказчика на единст-
венного поставщика АСУНО и услуг 
по их эксплуатации; 11) усложнение 
АСУНО требует квалифицированных 
и подготовленных специалистов по 
их созданию и эксплуатации; 12) рас-
тёт число аварий из-за ошибок опе-
раторов («утопают» в данных, спеш-
ка и непоследовательность действий, 
трудоёмкие операции при изменениях 
в конфигурации систем); 13) предлага-
ются по завышенным ценам плохо от-
работанные ЭПРА и УУ для ОП и ре-
шения по передаче данных по линиям 
освещения под предлогом повышения 
энергосбережения, энергоэффективно-
сти, быстрой окупаемости, рекордных 
сроков службы и т.п.

Отдельно выделяются проблемы 
использования беспроводных техно-
логий, вроде «LoRaWAN», «ZigBee» 
и др., использующих разрешённые 
за рубежом мощности приёмо-пере-
дающих устройств со встроенным 
шифрованием (криптозащитой) с ис-
пользованием протокола AES128. Ос-
новные трудности возникают при но-
тификации и лицензирования таких 
ПАК. Дело в том, что в РФ в соот-
ветствии с Федеральным законом от 
4 мая 2011 г. № 99-ФЗ «О лицензиро-
вании отдельных видов деятельнос-
ти» и Постановлением Правитель-
ства РФ от 16.04.2012 N313 (ред. от 
18.05.2017) «Об утверждении Положе-
ния о лицензировании деятельности 
по разработке, производству, распро-
странению шифровальных (крипто-
графических) средств, информацион-
ных систем и телекоммуникационных 
систем, защищённых с использова-
нием шифровальных (криптографи-
ческих) средств, выполнению работ, 
оказанию услуг в области шифрова-
ния информации, техническому об-
служиванию шифровальных (крипто-
графических) средств, информацион-
ных систем и телекоммуникационных 
систем, защищённых с использова-
нием шифровальных (криптогра-
фических) средств (за исключением 
случая, если техническое обслужи-
вание шифровальных (криптографи-
ческих) средств, информационных 

систем и телекоммуникационных си-
стем, защищённых с использовани-
ем шифровальных (криптографиче-
ских) средств, осуществляется для 
обеспечения собственных нужд юри-
дического лица или индивидуально-
го предпринимателя)» без лицензии 
ФСБ в информационно-управляющих 
системах (к которым относится АСУ-
НО) разрешается использование «бес-
проводного оборудования, осуществ-
ляющего шифрование информации 
только в радиоканале с максимальной 
дальностью беспроводного действия 
без усиления и ретрансляции менее 
400 м в соответствии с техническими 
условиями производителя (за исклю-
чением оборудования, используемо-
го на критически важных объектах)» 
при длине ключа шифрования типа 
AES – ​ «симметричный криптогра-
фический алгоритм, использующий 
криптографический ключ длиной, не 
превышающей 56 бит».

Допускается использовать такие 
решения только в качестве элемен-
тов «информационных» систем, на-
пример, для датчиков освещённости, 
проникновения на объект, счётчиков 
электроэнергии.

Тенденции развития АСУНО, выяв-
ленные анализом: 1) переход к беспро-
водным высокоскоростным и защи-
щённым шифрованием (криптозащи-
та) технологиям связи для управления 
ОУ; 2) применение промышленных 
SCADA-систем и баз данных; 3) рост 
объёма собираемой и обрабатываемой 
информации; 4) переход к облачным 
технологиям; 5) включение в состав 
АСУНО программных модулей инвен-
таризации, паспортизации, аналитики 
и интерактивных геоинформационных 
систем (ГИС); 6) работа пользовате-
лей с АСУНО через веб-интерфейс; 
7) рост интереса к применению от-
крытых протоколов для интеграции 
как с решениями других АСУНО, так 
и с системами другой специализации 
(АСУ дорожным движением, системы 
метео- и видеонаблюдения и др.); 8) 
рост интереса к использованию тех-
нологий IoT и стремление к «интел-
лектуальным» решениям.

6. Предпосылки перехода к IoT

–  Рост объёма информации требу-
ет роста вычислительных мощностей 
серверов, увеличения скорости пере-
дачи информации и расширения теле-
коммуникационных ресурсов.

–  «Большие данные» и примене-
ние аналитики ведут к возрастанию 
эффективности и оптимизации про-
изводственных процессов.

–  Развитие и доступность «облач-
ных» технологий.

–  Тенденции к слиянию информа-
ционных и операционных (производ-
ственных) технологий.

–  Рост количества недорогих 
датчиков и  взаимодействующих 
устройств.

–  Переход к технологиям «ситуа-
ционного восприятия» (акцент – ​на 
проблемах).

–  Развитие геолокации и приме-
нение интерактивных ГИС как зве-
но оптимизации производственных 
процессов.

–  Развитие технологий «контекст-
ной информации» (интерактивные ин-
струкции по устранению проблем).

7. Заключение

В обзоре представлены общие дан-
ные по АСУНО в РФ, информация по 
основным разработчикам и произво-
дителям АСУНО, обозначены пробле-
мы и тенденции создания, внедрения 
и эксплуатации этих систем. Пред-
ставлен взгляд авторов на тенден-
ции и перспективы развития АСУНО.

Обзор показывает рост интереса 
к созданию и внедрению АСУНО, 
что выражается в росте числа систем 
и географии разработок. Очевиден 
интерес научно-технического сооб-
щества, разработчиков и производи-
телей АСУНО к освоению и внедре-
нию новых технологий – ​IoT и «ум-
ный город».
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Чубайс назвал проект «Роснано» по светодиодам крупной  
технологической потерей

Крупной технологической поте-
рей «Роснано» стал проект «Опто-
ган», заявил в интервью ТАСС пред-
седатель правления УК «Роснано» 

Анатолий Чубайс. «Хотели вой-
ти в рынок с большим проектом, 
я имею в виду компанию «Оптоган» 
по производству светодиодов пол-
ного цикла. И ужасно жалко, что не 
удалось. Но «Роснано» всё же уда-
лось сохранить один из технологи-
ческих переделов – ​ корпусирова-
ние светодиодных устройств. Это на-
правление мы сейчас развиваем», – ​
сказал он.

«Оптоган» – ​отечественный про-
изводитель энергоэффективных све-
тотехнических изделий на основе 
сверхъярких светодиодов. Предпри-
ятие было создано в 2009 г. Optogan 
Oy и «Онэксимом», ОАО «Республи-
канская инвестиционная компания» 
и «Роснано».

Чубайс отметил, что в «Роснано» 
понимают, что в обозримом буду-
щем до 90 % мирового светотех-
нического рынка займут светодио-
ды. «КПД светодиодных устройств 
в семь раз выше, а срок службы – ​
в  10 раз дольше традиционных. 
И мы это отчётливо понимали, по-
этому в 2010 году стали реализовы-
вать технологические решения на 
основе полупроводниковых гетеро-
структур, теоретическую основу ко-
торых заложил академик Жорес Ал-
фёров», – ​добавил Чубайс.

tass.ru/ekonomika
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Компания Philips Lighting сменила название на Signify

Компания Signify 17.мая объя-
вила об окончательной смене на-
звания с  Philips Lighting N.V. на 
Signify N.V. Соответствующая по-
правка была внесена в  Устав 
компании.

«Выбор нового названия продик-
тован пониманием того, что свет се-
годня становится интеллектуальным 
языком, который соединяет устрой-
ства и передаёт смыслы, – ​коммен-
тирует Эрик Рондола, генеральный 
директор Signify. – ​Новое имя точно 
отражает наше стратегическое виде-
ние и миссию раскрыть безгранич-
ный потенциал света, чтобы сделать 
жизнь людей ярче, а мир лучше».

Согласно условиям Лицензи-
онного соглашения с Royal Philips, 
Signify продолжит выпускать про-
дукцию под брендом Philips. Ком-
пания планирует сменить название 
во всех странах присутствия к нача-
лу 2019 года.

Основанная как Philips в Эйндхо-
вене (Нидерланды), компания уже 

более 127 лет создаёт инновации 
в мире освещения для профессио-
нального и потребительского рын-
ков. В 2016 году компания отдели-
лась от Philips, став самостоятельной 
организацией, зарегистрированной 
на фондовой бирже Euronext в Ам-
стердаме. В марте 2018 года ком-
пания была включена в индекс AEX.

В  компании Signify работают 
32 тыс. сотрудников более чем в 70 
странах мира. В 2017  году объём 
продаж составил €7 млрд из кото-
рых €354 млн были инвестированы 
в НИР и ОКР.

«Мы руководствуемся принци-
пом, что свет – ​базовый элемент на-
шей жизни, – ​добавил Эрик Рондо-
ла. – ​И подключив его к сетям, про-
граммному обеспечению и  IoT-
платформам, мы открываем дверь 
в более умный мир».

Юридическое название Philips 
Lighting в России и странах СНГ бу-
дет изменено в январе 2019 года.
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